Two Factor Authentication in OnlineAdmi

Wat is nodig :
e  OnlineAdmi

e SmartPhone, bijv Apple iPhone of Samsung
e App : Google Authenticator ( = gratis app )

Met de Google Authenticator app kan je jouw account/inlog van OnlineAdmi beveiligen met een two factor
authentication. Zo dien je naast de standaard beveiliging met gebruikersnaam en wachtwoord ook een aantal cijfers in
te voeren welke de Authenticator toont op jouw smartphone.

Door gebruik te maken van een two factor authentication kan bij verlies van je wachtwoord (door welke manier dan
ook) er geen toegang worden gekregen. Dit omdat een hacker dan naast jouw gebruikersnaam en wachtwoord ook jouw
smartphone nodig heeft om in te kunnen loggen.

Het kan zijn dat er andere oplossingen zijn om via een browser de login-gegevens te beschermen, maar deze oplossing is
browser en PC onafhankelijk. Dus ook op een andere PC zal de two factor authentication dan aktief staan.

Hieronder volgt de uitleg hoe dit op te zetten!!!

Stap 1 : Configuratie in OnlineAdmi

Configureer eerst de setup in OnlineAdmi
Vanaf het hoofdmenu, kies voor de optie “profie

|”

(zie voorbeeldscherm hieronder)

Administratie - 2018 Demol [ fiebrker—emoxi
profiel ultloggen
Home ‘ ‘ Balans ‘ ‘ V+W-Rekening ‘ ‘ Boekingen ‘ ‘ Facturen ‘ ‘ BTW Overzicht ‘ ‘ Uren
Totale Activa . 0,00 Rekening-Schema Selecteer een Boekjaar
Totale Passiva : 0,00 K d d
Winst : 0.00 Kas (saldo p/mnd)
BTW Overzicht
Opbrengst : 0,00 Bank (saldo p/mnd}) LlW Uverzicht
Kosten : 0,00 Facturen Uit - ICP
Winst : 0,00 Facturen In - BTW verlegd
Prive Storting . 0,00 DocRoom (upload documenten)
Prive Opname : 0,00 Clienten Clienten-Dossiers Printen Balans / VAW Rek
Kas Saldo : 0,00 ) ]
' Excel-Sheet Clienten
Bank Saldo : 0.00 N Printen Boekingen
Factuur/Bedrijfs-Info Printen BTW Overzicht
Uren : 0,00 -
Kilometers : 0,00 Artikelen

Uitgaande Facturen

T Kalender / Afsprakenlijst
Laatste Boekingsdatum Inkomende Facturen/Kosten !

Backup / Restore

11-5upport
Overnemen Basisgegevens IT-Support

Overnemen Begin-Balans




Administratie - 2018 Demol

Gebruiker : demox1
profiel uitloagen

Home

‘ ‘ Balans ‘ ‘V+W—Rekening‘ ‘ Boekingen ‘ ‘ Facturen ‘ ‘BTW 0verzicht‘ ‘

Uren

Wijzigen Profiel

Gebruiker : demox1

Boekjaar : 2018

Bedrijf : Demol

E-Mail Naam : Praktijk 123

E-Mail Adres : jvanlanenl@gmail.com
Wachtwoord : di123

Weak Password

De secret code alleen invullen als u 2 step verfication wilt gebruiken (Google Authenticator)
Anders dit veld leeg laten. Voor meer info raadpleeg de site www.onlineadmi.nl

Secret Code

U moet hier 16 tekens gebruiken A..Z (geen cijfers 0...9)
of het veld helemaal leeg laten

Wijzigen H Annuleren |

Het veld wat belangrijk is : Secret Code

Dit veld wordt (later) in de app op de SmartPhone (GSM) gebruikt.

Laat men dit veld leeg dan is de two factor authentication uit, en werkt alles normaal.
Is dit veld gevuld dan staat two facor authentication aan.

Dit veld dient wel gevuld te zijn met letters (A....Z) en dan 16x.

Dus bijv. ABCDEFGHABCDEFGH =» = 16 positiesen At/m Z

Kies en verzin zelf een code (en schrijf deze ergens op).

Zonder de app (met deze code) komt u NIET meer in OnlineAdmi.

Gebruiker
Boekjaar

Bedrijf
E-Mail Naam
E-Mail Adres

Wachtwoord

Secret Code

De secret code alleen invullen als u 2 step verfication wilt gebruiken (Google Authenticator)
Anders dit veld leeg laten. Voor meer info raadpleeg de site www.onlineadmi.nl

1 demoxil
: 2018

bemol
Praktijk 123
jvanlaneni@gmail.com

di123

Weak Password

ABCDEFGHABCDEFGH

U moet hier 16 tekens gebruiken A..Z (geen cijfers 0...9)
of het veld helemaal leeg laten

Wijzigen || Annuleren




Indien dit geregeld is, dan staat two factor authentication aan.
Dit kun je zien als je inlogt.

Na inloggen met gebruik en wachtwoord verschijnt nu het volgende scherm.

Google Authenticator

Code :

Login terug naar inlogscherm

Deze website maakt gebruik van cookies

Zonder de code kun je dus NIET meer inloggen.
Deze code verschijnt in de (gratis) app Google Authenticator.

Lukt het niet meer om in te loggen terwijl two factor authentication aan staat, dan kan dit op verzoek ge-deactiveerd
worden (stuur hiervoor een mail).



Stap 2 : Configuratie op de SmartPhone (eenmalig)

Download en installeer eerst de benodigde app “Google Authenticator” op de SmartPhone.

App Store (Apple) :
https://itunes.apple.com/nl/app/google-authenticator/id388497605?mt=8

Google Play Store (Android) :
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=nl

Check het icoontje wat hierboven staat. Dit zou de app moeten zijn.

Open de app :
Kies voor Configuratie starten (of kies voor + indien Google Authenticator al gebruikt wordt voor iets anders).

wil KPN WiFiCall = wil KPN WiFiCall & 13:40

< Handmatige invoer

Account

gebruiker@example.com

Sleutel

abced efgh ijkl mnop

Tijdgebonden ‘

Als je authenticatie in twee stappen gebruikt,
heb je je wachtwoord en een door deze app
gegenereerde code nodig om in te loggen op je
Google-account.

CONFIGURATIE STARTEN

Kies dan “Handmatige Invoer”.

Nu dienen er 2 velden ingevuld te worden :

Account : Geef hierin een beschrijvende tekst bijv.: onlineadmi (dit hoeft geen email adres te zijn).
Sleutel: Vul hier de 16 letters in van de code die ingevuld is bij OnlineAdmi (zie hiervoor beschreven), als voorbeeld :
ABCDEFGHABCDEFGH (Let wel op dat dit allemaal hoofdletters dienen te zijn 1)

Tijdsgebonden moet aangevinkt blijven.

Kies voor Done/Klaar en Sla dit op.
De configuratie op de SmartPhone is nu klaar voor gebruik.


https://itunes.apple.com/nl/app/google-authenticator/id388497605?mt=8
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=nl

Stap 3 : Gebruik van Googe Authenticator

Klik op het icoontje van de app in de SmartPhone

Google Authenticator opent en het volgende scherm verschijnt :

il KPN WiFiCall 13:40

=  Authenticator

/78 582

onlineadmi demo [

Vul de code die verschijnt in, in het scherm van onlineadmi

Google Authenticator

Code : 778582

Login terug naar inlogscherm

Let wel op : de code blijft 30 seconden staan. In de laatste paar seconden van de tijd kleurt de code in de app op de
SmartPhone rood. Wacht dan tot de volgende code.

De uitleg zoals hierboven beschreven, is gegeven op basis van de iPhone app.
De Android/Samsung op zal overeenkomstig werken.
Lukt het niet en wilt u dit toch gebruiken, laat dit dan weten.

OnlineAdmi



