
Two Factor Authentication in OnlineAdmi 

Wat is nodig : 

 OnlineAdmi 

 SmartPhone, bijv Apple iPhone of Samsung 

 App : Google Authenticator ( = gratis app ) 
 
Met de Google Authenticator app kan je jouw account/inlog van OnlineAdmi beveiligen met een two factor 
authentication. Zo dien je naast de standaard beveiliging met gebruikersnaam en wachtwoord ook een aantal cijfers in 
te voeren welke de Authenticator toont op jouw smartphone. 
Door gebruik te maken van een two factor authentication kan bij verlies van je wachtwoord (door welke manier dan 
ook) er geen toegang worden gekregen. Dit omdat een hacker dan naast jouw gebruikersnaam en wachtwoord ook jouw 
smartphone nodig heeft om in te kunnen loggen. 
 
Het kan zijn dat er andere oplossingen zijn om via een browser de login-gegevens te beschermen, maar deze oplossing is 
browser en PC onafhankelijk. Dus ook op een andere PC zal de two factor authentication dan aktief staan. 
 
 
Hieronder volgt de uitleg hoe dit op te zetten!!! 
 
 
Stap 1 : Configuratie in OnlineAdmi 
 
Configureer eerst de setup in OnlineAdmi 
Vanaf het hoofdmenu, kies voor de optie “profiel” (zie voorbeeldscherm hieronder) 
 
 

 

 
 



 
 
 

 
 
Het veld wat belangrijk is : Secret Code 
Dit veld wordt (later) in de app op de SmartPhone (GSM) gebruikt. 
Laat men dit veld leeg dan is de two factor authentication uit, en werkt alles normaal. 
Is dit veld gevuld dan staat two facor authentication aan. 
Dit veld dient wel gevuld te zijn met letters (A....Z) en dan 16x. 
Dus bijv. ABCDEFGHABCDEFGH   = 16 posities en A t/m Z 
Kies en verzin zelf een code (en schrijf deze ergens op). 
Zonder de app (met deze code) komt u NIET meer in OnlineAdmi. 
 
 

 
 
  



Indien dit geregeld is, dan staat two factor authentication aan. 
Dit kun je zien als je inlogt. 
Na inloggen met gebruik en wachtwoord verschijnt nu het volgende scherm. 
 

 
Zonder de code kun je dus NIET meer inloggen. 
Deze code verschijnt in de (gratis) app Google Authenticator. 
 
Lukt het niet meer om in te loggen terwijl two factor authentication aan staat, dan kan dit op verzoek ge-deactiveerd 
worden (stuur hiervoor een mail). 
 
  



Stap 2 : Configuratie op de SmartPhone (eenmalig) 
 
Download en installeer eerst de benodigde app “Google Authenticator” op de SmartPhone. 
 

 
 
App Store (Apple) :  
https://itunes.apple.com/nl/app/google-authenticator/id388497605?mt=8 
 
Google Play Store (Android) : 
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=nl 
 
Check het icoontje wat hierboven staat. Dit zou de app moeten zijn. 
 
Open de app : 
Kies voor Configuratie starten  (of  kies voor + indien Google Authenticator al gebruikt wordt voor iets anders). 
 

                                        
 
Kies dan “Handmatige Invoer”. 
 
Nu dienen er 2 velden ingevuld te worden : 
Account : Geef hierin een beschrijvende tekst bijv.: onlineadmi (dit hoeft geen email adres te zijn). 
Sleutel: Vul hier de 16 letters in van de code die ingevuld is bij OnlineAdmi (zie hiervoor beschreven), als voorbeeld : 
ABCDEFGHABCDEFGH  (Let wel op dat dit allemaal hoofdletters dienen te zijn !) 
 
Tijdsgebonden moet aangevinkt blijven. 
 
Kies voor Done/Klaar en Sla dit op.  
De configuratie op de SmartPhone is nu klaar voor gebruik. 
  

https://itunes.apple.com/nl/app/google-authenticator/id388497605?mt=8
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=nl


 Stap 3 : Gebruik van Googe Authenticator 
 

 
Klik op het icoontje van de app in de SmartPhone 
 
Google Authenticator opent en het volgende scherm verschijnt : 
 
 

 
 
 
Vul de code die verschijnt in, in het scherm van onlineadmi 
 

 
 
Let wel op : de code blijft 30 seconden staan. In de laatste paar seconden van de tijd kleurt de code in de app op de 
SmartPhone rood. Wacht dan tot de volgende code. 
 
De uitleg zoals hierboven beschreven, is gegeven op basis van de iPhone app.  
De Android/Samsung op zal overeenkomstig werken. 
Lukt het niet en wilt u dit toch gebruiken, laat dit dan weten. 
 
OnlineAdmi 


